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Arbeiten mit VeraCrypt

VeraCrypt vom USB-Stick starten

Sie starten VeraCrypt.exe, falls Sie das Betriebssystem Windows 7, 8.x, 10, 11 mit
32-Bit einsetzen.

Falls Sie mit dem Betriebssystem Windows 7, 8.x, 10, 11 mit 64-Bit-Version
arbeiten, starten Sie VeraCrypt-x64.exe.

Marne Anderungsdatum Typ Grofe

docs 16.11.2018 21:00 Dateiordner

Languages 16.11.2018 21:10 Dateiordner
EI LICEMSE 16.11.2018 21:0 Datei 10 KB
El Licensetdt 16.11.2018 21:01 Textdekument 3B KB
D MOTICE 16.11.2018 21:01 Datei g KB
¥ VeraCrypt Format.exe . " B.T1(2018 21:01 Anwendung 7.222 KB
% VeraCrypt Furmat-kmm 11£2018 21:01 Anwendung 5.767 KB
=# veracrypt.cat Hgmm sl 01102018 21:01 Sicherheitskatalog 11 KE
¥ VeraCrypt.exe f i m'lﬁ 12018 2101 Anwendung 7,185 KB
i veracrypt.inf 16.11.2018 21:01 Setup-Informatio.., 2 KB
El veracrypt.sys 16.11.2018 21:01 Systemdatei 731 KB
My VeraCryptExpander.exe Fortbdg 21:01 Anwendung 8.811 KB
My VeraCryptExpander-x64. e Windows 1_%1&2&1 b 21:01 Anwendung 5.290 KB
:;—;.'s‘ .v.eracr.fut?aﬁd..:.:at .,!" ‘Eﬂn M_B&'SMI b 21:01 Sicherheitskatalog 11 KB
\C VearaCrypt-id.exe eingeselzbwind! . [o10  Anendung 5,759 KB
T vemcnpiotaags 16.11,2018 21:01 Systemndate; 810 KB

WICHTIG!
Falls VeraCrypt bereits auf einem Rechner installiert ist, kann
VeraCrypt von dem USB-Stick aus nicht gestartet werden!

VeraCrypt-Oberflachensprache auswahlen

StandardmafRig wird nach der Installation die englischsprachige Oberflache
angezeigt. Die Sprache kann dann auf eine wunschmafige Sprache umgestellt
werden.
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Volumes System Favorites Tools Settings Help

Drive Volume

(=) F:
- J:
—=K:
(== N:
(== 0:
==R:
=)S:
= U:
- V:
- W:

Size Encryption Algorithm

| Create Voume |

Volume Properties... ] [ Wipe Cache ]
Volume
v Select
\Ve [ Eile J
YersCoPt - [7] Never save history Volume Tools... | | SelectDevice... |
Mount Auto-Mount Devices Dismount All Exit

Um die deutsche Oberflachensprache einzustellen, wahlen Sie den Mentpunkt

,Settings” - Language
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o B
= _F
‘=:’F: System Encryption...
) J:
:K: System Favorite Volumes... |
'—TIN: Performance/Driver Configuration
(=) O:
==R: Default Keyfiles...
jz Default Mount Parameters... | 3
_-QV Security Tokens...
_-_-_jW: Preferences... Y
[ Create Volume ] Volume Properties... J [ Wipe Cache ]
Volume
w v [ Select File... ]
Vet 7] Never save history [ Volume Tools... ] [ Select Device... ]
Mount Auto-Mount Devices Dismount All Exit

Anschlieend markieren Sie ,Deutsch” und bestatigen mit ,OK”.
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Einbinden einer Container-Datei

Um eine Container-Datei einzubinden, markieren Sie ein freies, nicht gebundenes
Laufwerk (z. B. Laufwerk A) und klicken auf Datei.
\% VeraCrypt — X

Volumes System Favoriten Extras Einstellungen Hilfe Webseite

LW Volume Grofe  Verschliisselungsalg...  Typ A

p

Volume erstellen Eigenschaften ... Cache sicher loschen

Volume

\‘- | Vl I I;)_ateli\...

: 5
verscomt (4 Verlauf nicht speichern Vol.-Operationen ... Datentager=.

Einbinden Alle Datentr. einbinden Alle trennen Beenden

Anschliel3end wechseln Sie in das Laufwerk, wo die Bezeichnung, beispielsweise
USB_xx, erscheint und wahlen die Datei mit dem Namen zum Beispiel USBxx. (xx ist
eine Nummer) aus und klicken &ffnen.

Wichtiger Hinweis!
USB_xx und USBxx sind nur Beispiele. Die Namen kdnnen beliebig selbst bestimmt
werden.

Auch die erstellten Container-Dateien kbnnen nachtréglich umbenannt werden. Die
Umbenennung des Dateinamens hat keine Auswirkung auf Verschliisselung!
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M VeraCrypt-Volume auswahlen X
< v /P s > DieserPC > USB_1(E:) » v 0 USB_1 (E:)" durchsuchen yel
Organisieren v Neuer Ordner == v [N o
A Name Anderungsdatum Typ
v 3 Schnellzugriff
VeraCrypt 16.11.2018 21:09 Dateiordner
I Desktop — ol i =
pw.bxt 16.11.2018 21:06 Textdokument
* S L] usB1 16.11.201821:15  Datei

|z| Dokumente

v £ >

Dateiname: v‘ Alle Dateien (*.%) v

Dann erscheinen das Laufwerk und die Datei. Durch Klicken des Buttons
,Einbinden” wird die Container-Datei zu dem gewahlten Laufwerk, wie
beispielsweise Laufwerk A, zugewiesen.
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\% VeraCrypt — X
Volumes System Favoriten Extras Einstellungen Hilfe Webseite

LW  Volume GroBe Verschlisselungsalg... Typ A

1

0
&/
<

Volume erstellen Eigenschaften ... Cache sicher loschen

Volume

Ve | E:\USB1 v Datei ...
Y [ZVerlaufrj%em Vol.-Operationen ... Datentrager ...

[ Einbinden Alle Datentr. einbinden Alle trennen Beenden

Nach dem Einbinden des Laufwerks missen Sie dann das Passwort eingeben, das
Sie selbst festgelegt haben. Es wird von VeraCrypt empfohlen, eine Passwortlange
mit mindestens 20 Zeichen (Klein- und GroRbuchstabe, Zahl, Sonderzeichen) zu
benutzen, damit das Passwort nicht leicht geknackt werden kann.

Passwort far EAUSET eingeben

Passwort: | | | | e

PKC5-3PRF: | Automatische Erkennung | [ ] TrueCrypt-Modus Abbrechen

[]PIM verwenden
[ ]Passwort und Schliisseldatei im Cache halten
|:| Passwort anzeigen

[]schlisseldat, verwenden schliisseldateien ... Optionen ...

Nach der Eingabe des Passwortes klicken Sie bitte auf ,OK”.
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PKCS-5PRF: | Automatische Erkennung ~ | [] TrueCrypt-Modus

Passwort far EAUSET eingeben

EESSWﬂrt: | SREBREREBRRRREEER RN | I

Ok

[]PIM verwenden
[ ]Passwort und Schliisseldatei im Cache halten

|:| Passwort anzeigen

[]schlisseldat, verwenden

Abbrechen

Schliisseldateien ... Optionen ...

Das VeraCrypt Uberpriuft dann das Passwort und gibt dann den Container frei.

VeraCrypt

Bitte warten ...

bleiben,

[

Dieser Prozess kann sehr lange dauern und VeraCrypt kann vorlibergehend hdngen

AnschliefRend sehen Sie das verbundene Laufwerk sowie den Dateinamen.

= A

E:\UsSB1 4.0GE AES

o WeraCrypt — >
Volumes System  Favoriten  Extras  Einstellungen  Hilfe Webseite
Ly Volume Grofie Verschlisselungsalg... Typ 2

Mormal

Cache sicher ldschen

Volume erstellen Eigenschaften ...
Volume
\C | EnUsB1 v T
VeraCrypt [] verlauf nicht speichern Vol Operationen ... Datentrager ...
Trennen Alle Datentr. einbinden Alle trennen Beenden
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Durch Doppelklick auf dem verbundenen Laufwerk, beispielsweise Laufwerk A,
springen Sie automatisch in das entsprechende Laufwerk. Sie kdbnnen dann lhre
Dateien, die Sie auf dem USB-Stick speichern wollen, hierher kopieren.

Das aktuelle Fenster VeraCrypt kann dann durch Klicken des Fensters oben (,-,-
minus) verkleinert werden. Falls Sie ,X” klicken, wird das Programm zwar beendet,
aber das verbundene Laufwerk bleibt bestehen. Wenn Sie ,X” drliicken und wieder
mit VeraCrypt arbeiten wollen, missen Sie nur VeraCrypt neustarten.

\% VeraCrypt — X

Volumes System Favoriten Extras Einstellungen Hilfe Webseite

LW  Volume GroBe Verschliisselungsalg... Typ A
A: E:\USB1 4.0GB AES Normal

. |

) G
i H:
) I

) J:

Volume erstellen Eigenschaften ... Cache sicher loschen
Volume

‘ | E:\USB1 i sl
VerscoPt [ Verlauf nicht speichern Vol.-Operationen ... Datentrager ...

Trennen Alle Datentr. einbinden Alle trennen Beenden

WICHTIG!

Bevor Sie den USB-Stick aus dem Rechner entfernen, mussen
Sie Uber VeraCypt trennen! Sonst kann die Container-Datei
irreparable beschadigt werden!
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Passwort andern

Sie konnen jederzeit das Passwort fir jeden Container andern. Dann gehen Sie wie
folgt vor.

“ VeraCrypt — >

|Vﬂ|umes |S}r5ter'r1 Favoriten Extras  Einstellungen  Hilfe Webseite
Datei auswahlen ...

... Typ i

Datentrager cder Partition auswahlen ...

Meues Volume erstellen ...
Dauerhaft entschlisseln ...

Unterbrochenen Prozess fortsetzen

Velume einbinden
Volume einbinden {mit Opticnen)

Alle Datentrager-Yolumes automatisch einbinden

Yolume trennen

*AIIE Volumes trennen

Yolume-Passwort dndern ... : _
Cache sicher ldschen

Schlisseldateien demy/vom Velume hinzufigen/entfernen ...

Alle Schlisseldateien vom Yolume entfernen ..

Algorithrmus fir Kopfdatenschlasselberechnung dndern ... Datei ...
Eigenschaften des VeraCrypt-Volumes Datentrager ...
Trennen Alle Datentr. einbinden Alle trennen Beenden

Im weiteren Schritt geben Sie vorerst das alte Passwort und anschlieRend das neue
Passwort und bestatigen nochmal das neu festgelegte Passwort.
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Mamentan

Ok

passwort: [|Das alte Passwort hier eingeben] |

PKCS-5PRF: | Automatische Erkennung  ~ | [ ] TrueCrypt-Modus

Abbrechen

[]PIM verwenden
[ ]schlisseldateien verw. Schiiisseldat ...

|:| Passwort anzeigen

Passwortf | Das neue Passwort tﬂml

und bestatigen

Passwort bestatigen |

[]PIM verwenden

[ schliisseldateien verw. Schlisseldat ...

[ ]Pazewort anzeigen
PKCS-5PRF: | Unverdndert w
Lischmodus: | 3-Durchaénge (US DoD 5220, 22-M) e

“w Passwort oder Schlisseldateien dndern ot

Sie konnen das neue Passwort durch Klicken des Kastchens ,Passwort anzeigen”

fur die Eingabe sichtbar machen.

Mamentan
|

Passwort: | [T

PKCS-5PRF: | Automatische Erkennung  ~ | [ ] TrueCrypt-Modus

[]PIM verwenden
[]schlisseldateien verw. Schiiisseldat ...

|:| Passwort anzeigen

Meu

Passwort: | sebee |

Passwort bestitigen: | 2111 |

] PIM verwenden
[ schliisseldateien verw. Schlisseldat ...

PKCS5-5 PRF: | Unverdndert e

Lischmodus: | 3-Durchaénge (US DoD 5220, 22-M) e

“w Passwort oder Schlisseldateien dndern ot
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Anschliel3end bestatigen Sie die Anderung mit ,OK”. Wenn Sie das neue Passwort
weniger als 20-Zeichen eingeben, erscheint das folgende Fenster, das Sie mit ,,Ja”
bestatigen konnen. Wenn Sie ,Nein” dricken, konnen Sie ein neues Passwort
eingeben.

VeraCrypt

WARMUMNG: Kurze Passworter sind leicht durch Ausprobieren
! samtlicher Kombinationen zu knacken!

Empfehlenswerte Passworter bestehen aus mehr als 20
Zeichen,

Maochten Sie das kurze Passwort wirklich verwenden?

s

Danach erscheint folgendes Fenster:

VeraCrypt
Bitte warten ...
Dieser Prozess kann sehr lange dauern und VeraCrypt kann voribergehend héngen
bleibern,

Durch Bewegen der Maus, wird die sogenannte Entropie verstarkt fortgesetzt.
Bewegen Sie die Maus solange bis der Balken komplett griin zeigt.
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VeraCrypt — Verbesserung des Zufallszahlen-Generators

WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin- und herbewegen. Je l&nger

(min. 30 Sek.) Sie die Maus bewegen desto besser, Dies trégt zu einer verbesserten
Verschlisselung bei. Klicken Sie auf Weiter”, um mit dem Vorgang fortzufahren,

PRF:

Momentaner Poal-Inhalt:
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Momentaner Poal-Inhalt:

SHA-512

Durch Mausbewegungen gesammelte Entropie

VeraCrypt — Verbesserung des Zufallszahlen-Generators

[ ]Poal-Inhalt anzeigen
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WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin- und herbewegen. Je l&nger
(min. 30 Sek.) Sie die Maus bewegen desto besser, Dies trégt zu einer verbesserten
Verschlisselung bei. Klicken Sie auf Weiter”, um mit dem Vorgang fortzufahren,

Dann drlicken Sie auf ,Fortsetzen”
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Durch Mausbewegungen gesammelte Entropie

VeraCrypt — Verbesserung des Zufallszahlen-Generators

[JPool-Inhalt anzeigen
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WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin- und herbewegen. Je langer
(min. 30 Sek.) Sie die Maus bewegen desto besser. Dies tragt zu einer verbesserten
Verschlisselung bei. Klicken Sie auf ,Weiter”, um mit dem Vorgang fortzufahren.

So erscheint das nachste Fenster mit dem Hinweis

VeraCrypt

Bitte warten ...
Dieser Prozess kann sehr lange dauern und VeraCrypt kann voribergehend héngen

bleibern,

Wenn das folgende Fenster erscheint und Sie mit ,OK” bestatigen, haben Sie das
Passwort erfolgreich geandert.
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VeraCrypt X

s

Passwort, PIM und/oder Schlusseldatei(en) wurden
erfolgreich geandert.

WICHTIG: Bitte stellen Sie sicher, dass Sie den Abschnitt
.Changing Passwords and Keyfiles” im Kapitel .Security
Requirements and Precautions” im VeraCrypt
Benutzerhandbuch gelesen haben.
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Administration

Erstellen von Volumen

Volume erstellen

Um eine Volume zu erstellen, klicken Sie auf ,Volume erstellen”.

Volumes System Favoriten Extras Einstellungen Hilfe Webseite

LW  Volume GroBe Verschlisselungsalg... Typ =

() 2
=) J:
-=K:

(=) O:
=R:
-=S:

() V2
- W: -

[ Volume erstellen ] [ Eigenschaften ... ] { Cache sicher léschen }

Volume

K L

Vet [7] Verlauf nicht speichern | Vol.-Operationen... | | Datentrager... |

Einbinden Alle Datentr. einbinden Alle trennen Beenden

VeraCrypt-Volume erstellen

Im weiteren Schritt wahlen Sie ,Eine verschlisselte Containerdatei erstellen”, um
VeraCrypt-Volume zu erstellen.
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-~

VeraCrypt

|\ Assistent zum Erstellen eines VeraCrypt-Volumes

VeraCrypt-Volume erstellen

@ Eine verschliisselte Containerdatei erstellen
Erstellt ein verschlisseltes virtuelles Laufwerk, welches als Datei
gespeichert wird. Fur Anfanger empfohlen.
Mehr Informationen

() Verschliisselt eine Partition/ein Laufwerk
Verschlisselt eine Nicht-Systempartition auf internen oder
externen Laufwerken (als normales oder verstecktes Volume).
(") System-Partition bzw. System-Laufwerk verschliisseln

Partition/Laufwerk verschlisseln auf dem Windows installiert ist.
Jeder, der Zugang zum System erlangen mochte, muss das
korrekte Passwort bei jedem Start von Windows eingeben. Eine
Alternative dazu ist das Erstellen eines versteckten Systems.

Mehr Informationen Uber die Systemverschlisselung

o] @ =)

< Zurtick I Weiter > ] [Abbredmen]

Volume-Typ

~Standard VeraCrypt-Volume” auswahlen und ,weiter” klicken

-~

VeraCrypt

"\ Assistent zum Erstellen eines VeraCrypt-Volumes

Volume-Typ

@ Standard VeraCrypt-Volume

Diese Option zum Erstellen eines normalen VeraCrypt-Volume
wahlen.

() Verstecktes VeraCrypt-Volume

Es kann vorkommen, dass Sie von jemandem gezwungen
werden das Passwort fur ein Verschlisseltes Volume zu
verraten. Es gibt viele Situationen, in denen Sie sich nicht
weigern konnen, das Passwort herauszugeben (z.B.
Erpressung). Mit Hilfe eines sogenannten versteckten Volumes
missen Sie in solchen Situationen das Passwort ihres
(versteckten) Volumes nicht herausgeben.

Mehr Informationen Uber versteckte Volumes
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Pfad- und Dateinamen

Hier geben Sie den Speicherort und den Container-Dateinamen ein. Anschliefdend
~Speichern” driicken.

“ Pfad- und Dateiname angeben [25m]
@t}vl . » VeraCrypt-Dokumentation v | +y I | VeraCrypt-Dokumentation du... 0 |
Organisieren v Neuer Ordner == v @

lass = Name Anderungsdatum Typ GroBe
- .
g == Es wurden keine Suchergebnisse gefunden.
L] s 8

e S
1. VeraCrypt !

1. VeraCrypt-Dokur

-

IDateigame: Mein_Container| —— -

Dateityp: | Alle Dateien (*.) \ ']

“ Ordner ausblenden \[ Speichern ] [ Abbrechen l

Volume-Speicherort

Es wird nochmal angezeigt, wo die Containerdatei abgespeichert wird. Danach ,weiter”
klicken.
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-~

|\ Assistent zum Erstellen eines VeraCrypt-Volumes o & S

Volume-Speicherort

C:\Users\&dw cubukcu\Desktop\veraCry) [ Datei ... ]

[¥] verlauf nicht speichern

Ein VeraCrypt-Volume kann in einer Datei liegen (eine
VeraCrypt-Containerdatei), die sich auf einer Festplatte, einer
Partition, einem USB-Stick usw. befindet. Eine
VeraCrypt-Containerdatei verhalt sich genau wie eine normale Datei
(sie kann zum Beispiel wie eine normale Datei kopiert, bewegt oder
geléscht werden). Klicken Sie auf ,Datei ...", um einen Dateinamen
und den Speicherort fir die Containerdatei zu wahlen.

ACHTUNG: Wenn Sie eine bestehende Datei wahlen, wird VeraCrypt
diese NICHT verschlisseln; die Datei wird geloscht und mit der
Containerdatei ersetzt. Sie konnen bestehende Dateien
verschlisseln, indem Sie diese spater in den neuen
VeraCrypt-Container verschieben, den Sie gerade erstellen.

VeraCrypt

[ e | [ <zwick | weiter > ]‘[Abbredren]

Verschlusselungseinstellungen

Hier wird Verschlisselungsalgorithmus und Hash-Algorithmus ausgewahlt. Die
Standardeinstellungen kdnnen Gbernommen werden. Eine andere Methode kann auch
ausgewahlt werden.

"\ Assistent zum Erstellen eines VeraCrypt-Volumes E=n (O] 1@1

Verschliisselungseinstellungen

Verschlisselungsalgorithmus

AES v Test |
Von der FIPS genehmigte Blockchiffre (Rijndael, 1998
veroffentlicht), die zur Verwendung in U.S. amerikanischen
Ministerien und Behdrden zugelassen ist, um vertrauliche
Informationen bis zur Geheimhaltungsstufe .Top Secret” zu
schitzen. 256 Bit Schlissellange, 128 Bit Blockgrofe, 14
Runden (AES-256). Arbeitet im XTS-Modus.

Weitere Informationen Uber AES

Hash-Algorithmus
|sHA-512 v | Jinfos ber Hash-Algorithmen

| mife | | <zuack || weiter > || | Abbrechen |

VeraCrypt
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Volume-Grofde

Je nach der GrofBe des Medium kann eine beliebig groBe Container-Dateigrofée
ausgewahlt werden. Um eine 4 GB-Containerdatei zu erstellen, wird wie folgt
vorgegangen:

& Assistent zum Erstellen eines VeraCrypt-Volumes o @ ‘@
Volume-GroBe
4 Ok Om JOocB) OIB

Auf Laufwerk C:\ sind noch 68.99 GB frei.

Bitte GroBe des zu erstellenden Containers angeben.

Wenn sie einen dynamischen (Sparse-Datei) Container erstellen,
dann gibt dieser Wert seine maximal mogliche Grofe an.

Hinweis: die MindestgroBe eines FAT Volumes ist 292 KB. Die
MindestgroBe eines exFAT Volumes ist 424 KB. Die Mindestgrafe
eines NTFS Volumes ist 3792 KB.

VeraCrypt

[t ] [C<awick [[ weter> | [abtrechen |

ACHTUNG!
Je nach GrofRRe der Datei und der Beschaffenheit des Mediums kann die Verschliisselung
mehrere Minuten bzw. Stunden dauern!

Volume-Passwort

Hier wird das Volume-Passwort vergeben. Die Empfehlung ist mindesten 20 Zeichen
(Klein- und GroRbuchstaben, Zahlen, Sonderzeichen).
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I ™

% Assistent zum Erstellen eines VeraCrypt-Volumes ol ® ==

Volume-Passwort

Passwort: ®eeeeesee

gestabgng: 000000
T Soniussegat. verwenaen

Schiusseldateien ...
["]PIM verwenden

Es wird dringend empfohlen ein gutes Passwort zu wahlen. Passworter
die in einem Worterbuch zu finden sind (und ebenso Kombinationen
aus 2, 3 oder 4 solcher Wérter) sollten nicht verwendet werden. Das
Passwort sollte keine Namen oder Geburtstage enthalten, und nicht
leicht zu erraten sein. Ein gutes Passwort ist eine zuféllige Kombination
aus Grof3- und Kleinbuchstaben, Zahlen, und Sonderzeichen wie @ ~
= § * + etc. Es ist zudem empfehlenswert ein Passwort mit mehr als
20 Zeichen zu wahlen (je langer umso besser). Die mogliche Lange ist
auf 64 Zeichen beschrankt.

VeraCrypt

hife | | <zurick Iw_eiter> }I[Abbredm]

Kurze Passworter

Falls ein kurzes Passwort eingegeben wird, wird der Benutzer gewarnt. Mit ,Ja” kénnen
Sie trotzdem weitermachen.

~

(Assistent zum Erstellen eines VeraCrypt-Volumes |3

WARNUNG: Kurze Passworter sind leicht durch Ausprobieren samtlicher
Z Kombinationen zu knacken!

Empfehlenswerte Passworter bestehen aus mehr als 20 Zeichen.

Maochten Sie das kurze Passwort wirklich verwenden?

Ja ] { Nein ]

Volume-Format

Um den Datentrager aus verschiedenen Betriebssystemen aus (Windows, iOS, Linux usw.)
lesen zu kénnen, wird empfohlen, das sogenannte Dateisystem ,exFAT” zu wahlen.

Anschliel3end sollte die Maus solange bewegt werden, bis der Balken im vollen Umfang
grun zeigt, um die sogenannte Entropie zu sammeln.
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Volume-Format

Guser g =] Foyamc
]

x | Abbrechen

Fertig Geschw. Rest

WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin- und
herbewegen. Je langer (min. 30 Sek.) Sie die Maus bewegen desto
besser. Dies tragt zu einer verbesserten Verschlisselung bei. Klicken
Sie auf JFormatieren”, um mit der Erstellung fortzufahren.

VeraCrypt

Durch Mausbewegungen gesammelte Entropie
—_— J

Coe) (e mee) (At
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Volume-Format

x | Abbrechen

Fertig Geschw. Rest

WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin- und
herbewegen. Je langer (min. 30 Sek.) Sie die Maus bewegen desto
besser. Dies tragt zu einer verbesserten Verschlisselung bei. Klicken
Sie auf JFormatieren”, um mit der Erstellung fortzufahren.

VeraCrypt

Durch Mausbewegungen gesammelte Entropie

| — J

[ mife | [ <zuck |[Formateren | [ Abbrechen |
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Volume-Format

Guser g =] Framc

Zufallswerte: O
fdatenschlissel:
Hauptschlissel:

x | Abbrechen

Fertig Geschw. Rest

o WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin- und
herbewegen. Je langer (min. 30 Sek.) Sie die Maus bewegen desto
besser. Dies tragt zu einer verbesserten Verschlisselung bei. Klicken
Sie auf JFormatieren”, um mit der Erstellung fortzufahren.

VeraCrypt

Durch Mausbewegungen gesammelte Entropie
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Volume-Format

Guser g =] Framc

Zufallswerte: +*, ./, *+,+,++s——us oot/ *us o —*+%, [}
sfdatenschiiissel: ¥ *****kkkk ke h ke ke kkkkkkkh k& &

msd*’_',ssel: TRk ke ke ke ko k ko k ok ok

x | Abbrechen

Fertig Geschw. | Rest|

WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin- und
herbewegen. Je langer (min. 30 Sek.) Sie die Maus bewegen desto
besser. Dies tragt zu einer verbesserten Verschlisselung bei. Klicken
Sie auf JFormatieren”, um mit der Erstellung fortzufahren.

VeraCrypt

Durch Mausbewegungen gesammelte Entropie
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Dann dauert es ein bisschen bis der Container formatiert ist.
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Volume-Format

Optionen
Dateisystem exFAT ~ | Cluster | Vorgabe ~ Dynamisch

WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin- und
herbewegen. Je langer (min. 30 Sek.) Sie die Maus bewegen desto
besser. Dies tragt zu einer verbesserten Verschlisselung bei. Klicken
Sie auf JFormatieren”, um mit der Erstellung fortzufahren.

VeraCrypt

Durch Mausbewegungen gesammelte Entropie
R —

Hilfe < Zurick Formatieren Abbrechen

Wenn alles fehlerfrei gelaufen ist, erscheint die folgende Meldung, die mit ,OK” bestatigt
wird.

Assistent zum Erstellen eines VeraCrypt-Volumes (=)

@ Das VeraCrypt-Volume wurde erfolgreich erstellt.
]

Weitere Containerdatei erstellen oder beenden

Sie konnen mit ,Weiter” eine weitere Containerdatei erstellen oder durch Klicken
,Beenden” die Arbeit abschlielen.
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Volume wurde erstellt

Das VeraCrypt-Volume wurde erstellt und ist Einsatzbereit. Mit
Weiter” kénnen Sie ein weiteres VeraCrypt-Volume erstellen
(anderenfalls driicken Sie auf ,Beenden™).

VeraCrypt

| hife | | <zuick |

Weiter > || [ Beenden |

Weitere Informationen liber VeraCrypt im Internet und Links zu VeraCrypt

Download des Programms VeraCrypt direkt von der Herstellerseite
https://www.veracrypt.fr/en/Downloads.html

Dokumentation VeraCrypt (Englisch)
https://www.veracrypt.fr/en/Documentation.html




